info

how

Kostenfalle Datenschutzrecht

Daten von Kunden oder solchen, die es
noch werden sollen, sind fir jedes Unter-
nehmen wertvoll. Doch die Frage, ob der
Umgang mit personenbezogenen Daten
korrekt ablauft und die gespeicherte Person
auch ihre Einwilligung dafir gegeben hat,
erhielt zum 25. Mai 2018 eine ganz neue
Bedeutung: Seither gilt die neue européi-
sche Datenschutz-Grundverordnung, kurz
DSGVO. Deren Gestaltungsspielraum

hat Deutschland genutzt und zuséatzlich
das , Bundesdatenschutzgesetz 2018"
erlassen, das ebenso am 25. Mai 2018 in
Kraft trat.

Die Auswirkungen fir die Unternehmen im
Umgang mit gespeicherten Daten waren
immens. Neben der Verscharfung der
bereits bestehenden Regeln kamen neue
Pflichten hinzu. So missen Unternehmen
jetzt nachweisen, dass sie fir die Speiche-
rung beispielsweise einer E-Mail-Adresse
oder eines Kfz-Kennzeichens die ausdriick-
liche Erlaubnis der betroffenen Person
eingeholt haben. Unklar ist dabei noch, was
alles zu den personenbezogenen Daten
zahlt. Selbst eine IP-Adresse, die eigent-
lich nur zu einem Computer fihrt, kann
darunterfallen.

Verst63e gegen die datenschutzrechtlichen
Vorgaben belegt das Gesetz mit drastischen
Geldbufden. Was friiher Zahlungen von
50.000 bis maximal 300.000 Euro nach sich
ziehen konnte, geht nun mit dem neuen
Gesetz in schwindelerregende und vor allem
unkalkulierbare Hohen. Jetzt betragen die
Obergrenzen fir BuRgelder bei leichteren
VerstoRen bis zu zehn Millionen Euro oder
sogar zwei Prozent des weltweiten Konzern-
umsatzes. Bei schwerwiegenden Verstolken
verdoppeln sie sich sogar auf bis zu 20
Millionen Euro oder vier Prozent des welt
weiten Konzernumsatzes.

Zu leichteren VerstoRen zahlen etwa

e \erletzungen von Reporting-
Verpflichtungen gegenlber den Daten-
schutzbehdrden,

¢ Verletzungen von Zertifizierungs-
regelungen,

® eine nicht erfolgte Benennung eines
Datenschutzbeauftragten oder

e eine mangelnde Dokumentation der
Datenverarbeitung.

Als schwerwiegende VerstoRe gelten bei-
spielsweise

e die Verarbeitung von personenbezogenen
Daten ohne Einwilligung des Betroffenen,

* \erstolRe gegen Rechte von Betroffe-
nen, wie Missachtung von Informations-
pflichten, Léschungs- oder Berichti-
gungsansprichen,

e unberechtigter Datentransfer in Dritt-
staaten oder Missachtung der Anwei-
sung einer Aufsichtsbehdrde.

Der Umstand, dass jetzt VerstoRe gegen
das Datenschutzrecht an den Umsatz ge-
koppelt werden, ist neu. Damit wollen die
Behorden vor allem datengetriebene Unter-
nehmen an die Kandare nehmen. Konzerne
mit einem Umsatz von 200 Milliarden

Euro - 2016 setzte das umsatzstarkste
deutsche Unternehmen Uber 216 Milliarden
Euro um - kénnten dann im Extremfall bei
Verstofen mit bis zu acht Milliarden Euro
BuRRgeld geahndet werden. Weltweit agie-
rende Unternehmen kdnnen in Zeiten der
Digitalisierung und des Brexit schnell einen
schwerwiegenden VerstoR begehen, wenn
sie Daten in ein anderes Land transferieren.
Noch ist nicht rechtssicher definiert, wann
ein Datentransfer in Drittstaaten berechtigt
oder unberechtigt ist.

Ob die Datenschutzbehorden am Ende bei
der Bestimmung der BuRgelder die

gleichen Grundsatze wie die Kartellbehor
den anwenden, bleibt abzuwarten. Sollte
dies tatsachlich so sein, steht bereits fest,
dass die Verhangung empfindlich hoher
Bufdgelder durch die Datenschutzbehdrden
zum Regelfall werden kénnte.

Neben behérdlichen Buftgeldern droht
Unternehmen auch noch Gefahr durch
Abmahnvereine. Experten beflrchten, dass
sich diese privaten Aufpasser auf das neue
Gesetz stlirzen werden und insbesondere
Unternehmen mit Online-Shops in die
Mangel nehmen. Mancher Experte flrchtet
sogar, dass Betroffene Schmerzensgeld
fordern und sich hierzulande amerikanische
Verhéltnisse etablieren kénnten.

Ob die Datenschutzbehérden am Kernpro-
blem der neuen Regelung aus Unterneh-
menssicht ist die Beweislastumkehr. Denn
jetzt muss das Unternehmen nachweisen,
dass es mit den personenbezogenen Daten
korrekt umgegangen ist. Es reicht der Vor-
waurf eines Betroffenen, dass der Konzern
mit seinen Daten schlampig umgegangen
ist, die Firma muss das Gegenteil beweisen.

In welches heikle Fahrwasser Unterneh-
men kommen, zeigt ein Beispiel: Darf die
Visitenkarte, die ein Mitarbeiter von einem
Kunden Uberreicht bekommen hat, in die
firmeneigene Datenbank aufgenommen
werden oder bedarf es dazu einer zusatz-
lichen Einwilligung? Aufpassen missen die
Unternehmen auch bei der Speicherdauer.
Die Daten eines Jobbewerbers muss das
Haus nach sechs Monaten I6schen, es sei
denn, der Betroffene hat explizit eingewil-
ligt, in einen Bewerberpool zu kommen.
Kundendaten dirfen nur noch fir die Dauer
der Vertragserflllung elektronisch erfasst
bleiben, es sei denn, es gelten vorgeschrie-
bene Aufbewahrungsfristen.
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HOWDEN-VERSICHERUNGSTIPPS: UNSERE AUTORIN:
- Gerade mit Blick auf die hohen BuRgelder sollten Unternehmen ihren i Beata Drenker
bestehenden Versicherungsschutz dringend auf den Priifstand stellen. i Legal Counsel

Howden Germany
- Es gilt, die erhohten Risiken fir die Bilanz, aber auch fiir die Unternehmens-
leiter abzusichern. Dabei gewinnen allumfassende Versicherungskonzepte
aus D&O-, Vertrauensschaden-, Strafrechtsschutz- und Cyberversicherung
an Bedeutung.

- Zum Schutz der Unternehmensleiter, interner Datenschutzbeauftragter und
verantwortlicher leitender Angestellter sollte dieser sinnvoll um Personliche
Versicherungen erganzt werden.

- Auch die Deckungssummen sind kontinuierlich kritisch zu Uberprifen und
an die Sanktionspraxis der Behérden anzupassen.

SPRECHEN SIE UNS AN

Howden Germany GmbH steht
Unternehmen bei der Uberpriifung
ihres Versicherungsschutzes gern
beratend zur Seite.
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